$E prs Politika SISTEMA UPRAVLIANJA INFORMACIISKE | pK 03
VARNOSTI

Sistem upravljanja informacijske varnosti (SUIV) je integralen del sistema vodenja kakovosti druzbe
SEP d.o.0. Vzpostavljen je tako, da izkori$¢a sinergije z Ze vzpostavljenimi orodji, kot so na primer
ocenjevanje in upravljanje tveganj, izbira in ocenjevanje dobaviteljev ter notranje presoje. Z
vzpostavitvijo SUIV stopamo na pot sistemati¢nega in celovitega pristopa k varovanju informacij, kar
pa ne pomeni, da to ni bila Ze do sedaj vgrajeno v na$e delovanje. Kot podlago za SUIV prevzemamo
mednarodna standarda

-  TISAXVDAISA 6.0

- ISO/IEC 27001:2022 Informacijska tehnologija - Varnostne tehnike - Sistemi upravljanja
informacijske varnosti — Zahteve,

- ISO/IEC 27002:2022 Informacijska tehnologija - Varnostne tehnike - Pravila obna$anja pri
nadzoru informacijske varnosti.

Pri tem se naslanjamo tudi na druge dobre prakse in tehnoloske doseZke na podrocju varovanja
informacij.

POLITIKA VAROVANJA INFORMACLH)

Namen SUIV je varovanje informacijskih sredstev oziroma informacijskega sistema druZbe pred
groZnjami, ki lahko vplivajo na njegovo integriteto. GroZnje prepoznavamo kot notranje ali zunanje ter
namerne ali nenamerne. Integriteta informacijskega sistema in varnost informacij sta klju¢ni za
uspesnost in trajnost delovanja nase druzbe. Nenazadnje to od nas pri¢akujejo tudi partnerji.

Uspesnost in trajnost delovanja druZbe gradimo na kakovosti in zaupanju. Na to pomembno vpliva
varnost informacijskega sistema in informacij. Njihovo nepooblaséeno razkritje, nedostopnost ali celo
izguba lahko predstavljata neposredno poslovno $kodo in izgubo ugleda druzbe.

Vodstvo druzbe podpira in zagotavlja vire za varovanje informacij.
Politika varovanja informacij druzbe SEP d.0.0. obsega:

- Razvri¢anje informacijskih sredstev glede na raven zas{ite, ki jo potrebujejo.

- Varovanje informacij pred nepooblas¢enim dostopom.

- Zagotavljanje zaupnosti in neokrnjenosti informacij.

- Upostevanje varnostnih zahtev v zvezi z zaposlenimi.

- Upravljanje fizi¢nega in logi¢nega varovanja informacijskih sredstev ter prostorov.

- Upostevanje zakonskih in drugih predpisov ter pogodbenih zahtev.

- UpoStevanje Zivljenjskega cikla sistemov pri njihovem razvoju, uvedbi in vzdrZevanju.

-  Zagotavljanje neprekinjenega poslovanja.

- Redno ozave$fanje vseh zaposlenih o ukrepih in novostih na podrodju varovanja
informacij.
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- Upravljanje incidentov na podrodju varovanja informacij.
- Sankcioniranje krsitev Politike varovanja informacij.

Politiko varovanja informacij udejanjamo s/z:

- krovno politiko varovanja informacij, ki opredeljuje vsa klju¢na podro€ja in je del procesa
Informatike (NZP 7.0-01 Informatika),
- navodili in postopki.

V njih so smiselno in glede na posamezno podro¢je opredeljene vioge, odgovornosti in postopki za:

- vodstvo druzbe,

- odgovorno osebo za podrodje varovanja informacij,

- lastnike podatkov in procesov,

- dobavitelje in ponudnike tehnologij,

- uporabnike,

- notranje presojevalce oz. revizorje informacijskih sistemov in
- morebitne druge udeleZence.

Odgovorna oseba za varovanje informacij je skrbnik informatike.

V skladu s sprejetimi dokumenti in zavezami v sklenjenih pogodbah so dolini politiko varovanja
informacij upostevati vsi zaposleni in vse zainteresirane strani.

Datum: 26.03.2025 Direktor podjetja:

Edmund Pal d
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